· Configuración de Apache brinda información sobre versiones

Banner: Apache/2.2.14 (Unix) PHP/5.2.12

A través del banner en el puerto 80/TCP se pudo determinar versiones de software instalado un servidor. Esta información puede ser utilizada por un atacante para conocer la versión exacta de servicios/software instalado, de forma de luego poder realizar un ataque usando vulnerabilidades conocidas para las mismas.

· Carpetas web navegables

http://XXX/central/ Y sus subcarpetas.

Si bien por sí solo no representa una vulnerabilidad, debe revisarse si es necesaria esta configuración 

· Versión de apache con múltiples vulnerabilidades

La versión de apache instalada posee vulnerabilidades conocidas que pueden producir condiciones que van desde la denegación de servicio en forma remota a la divulgación de información.

Mas información: ver (CVE-2010-0434),(CVE-2010-0425), (CVE-2010-0408), (CVE-2009-3555), (CVE-2007-6750), (CVE-2010-2068), (CVE-2010-1452), (CVE-2010-1623), (CVE-2009-3720), (CVE-2009-3560), (CVE-2011-0419), (CVE-2011-3348)

· Verbos soportados por el web server

El servidor Apache soporta los verbos TRACK y TRACE, estos verbos solo se utilizan para propósitos de debug y no deberían estar habilitados. Estos verbos podrían utilizarse en ataques sofisticados para obtener información de un cliente web, por ejemplo sus credenciales de autenticación u otros datos sensibles.

· Versión de PHP con múltiples vulnerabilidades

PHP/5.2.12

La versión de PHP instalada en el host es anterior a la 5.2.17.

Las versiones anteriores poseen múltiples vulnerabilidades conocidas, muchas de ellas con exploits públicos.

· La configuración de PHP expone información sensible

http://XXX/central/info.php
La instalación en el host remoto, está configurada de forma tal que permite la divulgación de información potencialmente sensible para un atacante. Esta información puede accederse a través de una URL especial


· Servicio SSH publicado a Internet

8022/TCP /SSH-2.0-OpenSSH_4.7pl Debian-8ubuntu3 17192/SSH-2.0-OpenSSH_5.3pl Deb¡an-3ubuntu4

Si bien no pudo accederse en las pruebas realizadas, la publicación de un servicio de estas características a Internet no se considera una buena práctica. Se pudo determinar la versión del software instalado y realizar intentos de conexión con pruebas de autenticación por fuerza bruta

